NIS 2

CYBERSECURITY

NIS 2: IMPEGNO O OPPORTUNITA'™?

La nuova norma europea NIS 2 richiedera un impegno e degli investimenti per ogni
azienda che dovra rendersi conforme. L'approccio di Venco Services consiste nel
trasformare un’incombenza in una grande opportunita di miglioramento con impatto
diretto in termini di immagine e di business.

Venco Services, ha messo a punto un set di servizi scalabili e modulari per aiutare le
Aziende, pubbliche e private, ad affrontare professionalmente il cammino verso la
perfetta aderenza alla nuova normativa NIS 2 che e entrata in vigore il 17 gennaio del
2023, deve essere recepita dagli stati membri della UE entro il 17 ottobre 2024 e trovare
completa adozione nei mesi immediatamente successivi.

Tale normativa riguardera la maggior parte delle aziende, enti, istituzioni, ed essendo
fortemente integrata con altri aspetti normativi (per esempio 1SO27001, GDPR, Cyber
Security, etc), sara il collante di tanti Servizi in ambito Compliance e Cybersecurity che
integrano competenze specifiche sui diversi stream di applicazione.



EXPERIENCED

SECURE
SUPPORT

UN UNICO PUNTO DI RIFERIMENTO

Venco Services si pone come partner consulenziale e tecnologico al fine di coniugare i
due aspetti, permettendo alle aziende di operare con un interlocutore unico.

L'ESPERIENZA E IL SUPPORTO A 360°

Avendo affrontato al proprio interno vari percorsi di certificazione (GDPR, ISO 27001, ISO

9001, ITIL) Venco Services ha una perfetta padronanza della materia e di come renderla
utile al business.

| servizi disponibili affrontano tutte le incombenze da approcciare nellimmediato futuro e
Venco Services si pone come interlocutore unico con la consapevolezza che le
normative devono essere applicate in modo pratico e concreto, al fine non solo di
soddisfarne i requisiti ma anche, e soprattutto, di portare un miglioramento continuo e
benefici per I'azienda.



SECURE

YOUR WORLD

SUITE SERVIZI VENCO SERVICES

78\ ASSESSMENT &
=) GAP ANALYSIS

Valutazione preliminare dei processi aziendali
impattati dalla sicurezza e analisi dei gap rispetto
a quanto previsto dalla norma, con focus sul
sistema informativo in tutte le sue parti, sia lato
server, che endpoint, che rete.

Tale analisi permette di avere una mappatura
precisa di adeguatezza e stabilita del sistema
informativo aziendale

CRYPTOGRAPHY &
ENCRYPTION

Analisi dei sistemi di Crittografia, Antivirus e
Firewall adottati e valutazione loro adeguatezza
per salvaguardare e garantire la massima
integrita dei dati. Tale servizio si pone I'obiettivo
di valutare la coerenza e conformita dei sistemi in
essere e, in caso, di suggerire sistemi migliorativi,
garantendone la gestione

POLICIES, PROCEDURES &
=)y COMPLIANCE

Consulenza nello sviluppare politiche e
procedure di sicurezza personalizzate e in
perfetta adesione a NIS2, 1ISO 27001, GDPR.

Tale servizio viene prestato tramite personale
altamente qualificato sia nei procedimenti
certificativi che sugli aspetti normativi (in
collaborazione con Compet-e).
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SUITE SERVIZI VENCO SERVICES

ACCESS CONTROL POLICIES
ASSET MANAGEMENT

Consulenza nella completa gestione e
centralizzazione degli asset, ruoli e accessi
aziendali. Tale servizio permette di adottare
metodologie e sistemi che permettono un
controllo preciso e costante del proprio asset
informatico, la definizione precisa dei ruoli di
tutto il personale che utilizza il sistema, con
precisi livelli di accesso, segregazione dei dati e
dei ruoli ed una precisa tracciatura di tutti gli
accessi.

MULTI-FACTOR
AUTHENTICATION

Analisi dei flussi di autenticazione ed
ottimizzazione e miglioramento degli stessi. Tale
sistema si pone l'obiettivo di definire una policy
per i parametri di accesso favorendo
I'introduzione dell'autenticazione a piu fattori, la
periodicita delle password e/o dei pin e
I'eventuale aggiunta di controlli biometrici al fine
di garantire accessi sempre sicuri.

VULNERABILITY
HANDLING

Miglioramento dei processi di aggiornamento dei
sistemi, introduzione di soluzione di continuous
Vulnerability Assessment e periodica esecuzione
di Penetration test. Tale soluzione ha lo scopo di
introdurre  sistemi automatici dedicati al
rlevamento continuo delle  wvulnerabilita,
classificandole per gravita ed identificando
possibili soluzioni alle stesse. Il Penetration Test
simula un attacco informatico per verificare se le
criticita rappresentano delle falle da cui
potrebbero avvenire accessi non autorizzati.



GET PROTECTED
GET READY

SUITE SERVIZI VENCO SERVICES

BUSINESS CONTINUITY & BIA
29 (BUSINESS IMPACT ANALYSIS)

Formalizzazione e perfezionamento delle
procedure e dei sistemi di backup e Business
Continuity. Tale servizio, a partire dalla
valutazione della BIA (in collaborazione con
Compet-e) aiuta le aziende ad implementare
procedure di Disaster Recovery ed opera per
sviluppare i sistemi di Business Continuity
ovvero soluzioni di gestione che permettano di
continuare ad operare anche a fronte di gravi
incidenti informatici e/o ambientali.

SICUREZZA
&’ DELLA SUPPLY CHAIN

Valutazione del perimetro di rischio della Supply
Chain, tenendo conto delle vulnerabilita
specifiche per ogni fornitore nonché della qualita
delle loro politiche di sicurezza informatica.

Gli attacchi alla catena dei Fornitori sono una
delle principali motivazioni alla base della
Direttiva NIS2.

Tale servizio si pone l'obiettivo di incorporare le
misure di Cybersecurity Risk Management nei
rapporti contrattuali con fornitori e Service
provider (in collaborazione con Compet-e).

POLICIES &

=) RISK ANALYSIS

Stesura di Remediation Plans che affrontino e
risolvano i rischi e le vulnerabilita rilevate
attraverso i punti precedenti. Tale servizio si
pone l'obiettivo di formulare un piano contenente
tutti i suggerimenti per rimediare o mitigare
eventuali carenze del sistema informatico o del
sistema di sicurezza.

Le attivita proposte nei Remediation Plans sono
interamente realizzabili da Venco Services.



SUITE SERVIZI VENCO SERVICES

INCIDENT

") HANDLING

Formalizzazione di procedure per la gestione di
incidenti ed eventi (oltre a quelli correlati ai Data
Breach).

Tale servizio ha lo scopo di introdurre sistemi di
monitoraggio, sistemi SIEM (Security Information
and Event Management).

Prevede la possibilita di supporto tramite SOC
(Security Operation Center) operativo 7x24, o in
orari diversi, in funzione di turni lavorativi o di
necessita specifiche.

‘{Q@ CYBERSECURITY
L/ TRAINING

Formazione personalizzata per una maggiore
consapevolezza sulla Cyber Security a tutti gli
addetti con app Android e IOS o sessioni
personalizzate in presenza e/o online (FAD).

Tale servizio permette di divulgare conoscenza
in merito alla sicurezza informatica a tutti gli
addetti in modo massivo e senza distogliere
tempo ed attenzione alle mansioni abituali.



#~" CONTINUOUS
IMPROVEMENT

CERTIFICAZIONI

Venco Services per la fiducia e soddisfazione dei suoi Interlocutori dispone, per ogni
attivita, di specialisti certificati e personale qualificato. In collaborazione con Partner
selezionati e riconosciuti a livello internazionale,

Venco Services offre Servizi IT professionali, innovativi, affidabili e flessibili, adatti alle
esigenze specifiche di ogni Azienda, sia essa PMI che Enterprise, a prescindere dal
comparto di appartenenza.

Venco Services ¢ certificata ISO 9001:2015 e ISO 27001:2022 per:

Progettazione Sistemistica di Infrastrutture IT.

Erogazione di Servizi Informatici di Cyber Security, Assistenza tecnica
e sistemistica di apparecchiature informatiche e di stampa.
Manutenzione di apparati. Erogazione di Servizi di supporto: help desk
e cloud services.



SERVIZI INFORMATICI PER LE AZIENDE

Venco Services ¢ a disposizione fin da ora per proporre la soluzione piu appropriata

011 2747.777
info@vencoservices.it

Via Giuseppe Cottolengo 19/B
10079 Mappano (TO)

wWww.venhcoservices.it



